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摘　要：ＤＤＳ网络中间件采用以数据为中心的实时发布／订阅通信模型，具有无中心、数据多备份的特点，因此，给

通信数据的管理带来了完整性和一致性的问题．如何高效集约地管理和维护数据，处理好负载分配问题，使多个通

信结点间保持历史数据一致，成为ＤＤＳ网络中间件研发设计中必须面对的挑战．对此从ＤＤＳ使用的通信模型入

手，研究分析了在此种模型下引发的持久化数据管理问题，并给出了相应的解决方案．
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１　引言

以数据为中心的实时发布订阅通信模型在通

信数据管理和维护方面，不同于Ｐ２Ｐ分布式存储．

ＤＤＳ应用具有硬实时、数据量较少的特点，其数据

处理的核心问题是在不明显影响实时性的情况下，

保证分布式系统中数据的完整和一致．仅从动态数

据交换角度来说，发布订阅模型无疑是最适用于松

耦合数据交换的一种通信模式，但从静态数据访问

角度来说，这种多数据源的通信方式存在潜在的数

据一致性问题和负载分配问题．

２　ＤＤＳ网络通信模型的基本原理

如图１
［１３］所示，ＤＤＳ使用以数据为中心的通信

图１　ＤＤＳ网络通信模型

模式，数据的存在与否并不依赖于某一个具体的物

理结点．围绕着一个数据对象，数据发送者、接收者

被抽象成为这一类数据的发布者、订阅者．应用程序

将不用直接关心目的地的具体网络地址和端口，只
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要将需要共享的数据对象提交给ＤＤＳ实现系统，由

ＤＤＳ负责基于消息内容进行无中心的传输，送达数

据订阅端．

相反，在以对象为中心的通信中，基本概念是应

用程序间的接口，接口由一组已知类型方法（方法参

数的数量和类型）组成．以对象为中心的系统由接口

服务器和客户端组成，通信则基于客户端在对应服

务器所服务的命名接口上调用方法．以数据为中心

和以对象为中心的通信方式是分布式系统中互补的

两种模式，前者更适合实时通信，后者更适合应用

程序．

３　ＤＤＳ网络通信模型的数据管理问题

ＤＤＳ系统本质上是将传输层协议进行了封装，

是一个典型的消息中间件．它直接提供给应用层程

序标准的通信接口，让应用程序可以灵活地定义通

信类型和通信质量需求（ＱｏＳ），从根本上消除各种

通信软件之间数据交换的障碍．ＤＤＳ采用的以数据

为中心的发布／订阅模式可以良好的适应松耦合、无

中心的分布式消息交换应用，数据发送、接收方可以

自由加入和退出通信组．与有中心的 ＳＡＦＭＱ

（ＳｔｏｒｅＡｎｄＦｏｒｗａｒｄＭｅｓｓａｇｅＱｕｅｕｅ）不同，ＤＤＳ这

种无中心的消息交换模型直接造成了对历史数据维

护的困难，主要表现为数据一致性问题和负载分配

问题两个方面．

３．１　数据一致性问题

由于ＤＤＳ的通信模式是以数据为中心，许多个

结点都可以向同一个通信组写入消息．

在不考虑结点失败的情况下，设在一个通信组

内总数据集合犛＝｛狊１，狊２，狊３…，狊狀｝，犛由狀个数据块

组成，并且分别由数据写入者犠 ＝ ｛狑１，狑２，狑３…，

狑狀｝集合进行发布并记录在永久介质中，即每个写

入者只维护有编号与之相同的数据块，读取者集合

犚＝｛狉１，狉２，狉３…，狉犿｝，每一个订阅者都拥有完备的

数据集犛．物理结点集合犖＝ ｛狀１，狀２，狀３…，狀狉｝，所

拥有的数据集｛犛１，犛２，犛３…，犛狀｝．

设：狀犻＝｛犚犻，犠犻狘犚犻#犚且犠犻#犠，１≤犻≤狉｝

犚犻∪犠犻≠，狀犻∩狀犼＝ （１≤犼≤狉且犻≠

犼）

当一个新的读取者狉犿＋１加入到读取者集合中，

请求历史数据时，数据提供结点应当拥有完整的数

据集犛（即犛犻＝犛１≤犻≤狉）．这样的结点需要满足：

狀狊＝｛犚狊，犠狊狘犚狊≠或犠狊＝犠，１≤狊≤狉

｝（条件１）

由于网络环境不稳定，满足条件１的结点会因

为某种原因不存在于系统，因此狉犿＋１将不能获得完

整的数据集犛，分布式结点中的数据视图将发生在

同一时间点上不一致的情况．

３．２　负载分配问题

解决数据访问一致性问题的前提是在无中心的

数据交换模型中选出一个保证具有完整数据集的结

点（Ｍａｓｔｅｒ），所有数据请求全部由该结点负责传输．

数据源的唯一性是数据访问一致性的必要保证．一

个结点对历史数据的访问本质上是跨结点的内存访

问．随着分布式系统的扩展，这种跨结点内存访问将

会遇到结点Ｉ／Ｏ瓶颈，严重时将破坏数据传输的实

时性．因此，不仅需要选择高效的存储方案，而且需

要给上层应用程序提供负载分配的解决方案．

４　ＤＤＳ网络通信模型的数据管理解决方案

基于ＤＤＳ的应用有其自身的特点：结构化的数

据、较小却频繁的数据交换、硬实时性都使其区别于

Ｐ２Ｐ的大规模数据传输．依据某种策略在某个通信

范围内寻找到一个统一的历史数据维护结点（Ｍａｓ

ｔｅｒ），负责向各个结点提供统一的数据视图，并保证

Ｍａｓｔｅｒ结点的可替代性，将是问题的关键．

４．１　数据一致性解决方案

ＤＤＳ通信模型的基本操作单元是通信组，只有

同一个通信组内的数据写入和读取者才能相互交换

同种数据模型的数据．因此ＤＤＳ数据一致性问题的

原子问题即是某一个通信组下数据的一致性问题．

考虑到ＤＤＳ应用程序需要很高的容错性，需要通过

增加不同结点中完整数据的备份个数来增强系统鲁

棒性．

４．１．１　完整数据集获取策略

满足条件１的结点才会拥有完备的数据集犛，

犠犻＝犠 条件与ＤＤＳ松耦合性质冲突，应当通过满

足犚犻≠这个条件来获取完整的数据集合犛．犚犻需

要满足另一个前提条件：犚犻必须在犛由空集变为非

空集之前就存在于结点狀犻中，并且在狀犿＋１请求历史

数据之前没有退出过系统，这样才能保证最终犛犻＝

犛．但这样的条件是苛刻的，不能够容忍结点失败．

因此需要引入数据校准的方式来将犛进行传递，从

而打破对于苛刻条件的依赖．

校准流程如图２所示．

（１）通信域第一个结点１启动，将其选择为

Ｍａｓｔｅｒ结点，并由系统产生一个犚１专门订阅通信

组内的数据，以满足条件１，此时数据通信开始，
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Ｍａｓｔｅｒ结点中的犠１开始生产数据犇１．

（２）第二个结点启动后不论其上层应用是否请

求历史数据，此结点都向Ｍａｓｔｅｒ结点请求其产生的

所有历史数据，将完整的历史数据集复制于本地，同

时由系统新建一个犚２．这时结点２的犠２向网络写

入数据犇２，由于Ｍａｓｔｅｒ具有犚１，所以犠２所写的数

据也将传给Ｍａｓｔｅｒ一份加入到犛中，此时结点１和

２的数据集都为犛＝｛犇１，犇２｝．

（３）第三个结点启动，同样从 Ｍａｓｔｅｒ处复制一

份完整数据集犛＝｛犇１，犇２｝到本地，同理建立犠３和

犚３，写入犇３．

（４）最后，通信系统中每一个结点都拥有完整数

据集犛＝｛犇１，犇２，犇３｝，当结点１失效后，依然可以

保证通信组中完整数据集的存在．

图２　数据校准实例

数据校准过程是为了避免数据集犛的一致性

随结点的进入和退出而损坏，与上层应用程序需要

与否无关．通信数据是否需要进行持久化存储，是可

选的ＱｏＳ保证之一，若一个数据不需要持久化，那

么不会启用校准策略．

４．１．２　数据内容一致性

Ｐａｘｏｓ算法很好地解决了分布式系统中多备份

数据一致性问题［４］．它提供了完整的理论证明，操作

请求结点接收到超过一半结点的回应后即可开始操

作数据，并且不会破坏一致性．为了避免Ｐａｘｏｓ算法

的“活锁”问题，将采用其改进算法ＦａｓｔＰａｘｏｓ
［４］．

Ｐａｘｏｓ算法及其改进算法直接适用于小规模数

据（Ｚｏｏｋｅｅｐｅｒ
［５８］建议小于１ＭＢ）一致性的达成．但

ＤＤＳ应用程序所产生的历史数据量将会较大，不能

直接使用Ｐａｘｏｓ算法去对所有历史数据进行一致性

维护，否则将会随着数据量的增大严重影响到系统

实时性．因此需要一种方案来对某些系统关键部分

进行一致性处理．

除去网络传输差错影响，可以认为从同一个结

点获取的完整数据集合是相同的．有了数据维护结

点（Ｍａｓｔｅｒ），数据内容一致性问题就转化为了Ｍａｓ

ｔｅｒ选取的一致性问题．使用Ｐａｘｏｓ分布式一致性服

务表现为将Ｍａｓｔｅｒ结点的ＩＤ号作为系统内一致性

的操作对象，由ＦａｓｔＰａｘｏｓ中的Ｌｅａｄｅｒ
［４］来提交

Ｍａｓｔｅｒ的建议值，并在通信系统各个结点中达成

Ｍａｓｔｅｒ的最终一致．

网络传输的差错或者人为的篡改都会造成从

同一结点获取的数据内容不正确，将 Ｍａｓｔｅｒ处的

完整数据集使用 ＭＤ５摘要算法生成一个唯一值，

将这个值也作为一致性服务的操作对象，如果某

个结点发现本身具有的数据集的摘要值与 Ｍａｓｔｅｒ

的摘要值不同，需要重新从 Ｍａｓｔｅｒ处得到一份数

据．保证自己维护的数据时刻与 Ｍａｓｔｅｒ保持内容

上的一致．

４．１．３　数据操作一致性

ＤＤＳ给上层应用不仅要提供获取数据的功能，

还应当具备数据操作的接口．完整数据集犛在整个

分布式系统中将会有很多备份，多个备份之间必须

保持一致才能保证历史数据的一致．所有的数据操

作请求应首先提交给 Ｍａｓｔｅｒ结点，Ｍａｓｔｅｒ结点通

知所有的结点按照此操作请求来操作数据．Ｍａｓｔｅｒ

会对每一个数据操作进行编号，其他结点若没有收

到值较小的操作不会进行较大编号操作，防止了操

作命令乱序．Ｍａｓｔｅｒ会在每个校准流程开始时给请

求结点发送一个数据包，包括此数据副本的最近操

作编号，结点校准完毕后，不再接受小于此编号的操

作命令．每一次对数据集的操作都会通过Ｍａｓｔｅｒ进

行处理，这样的策略给事务的提交和回滚提供了可

能．如图３所示．

４．２　负载分配策略

随着结点扩展，如果依然按照单个通信组的处

理方式选举出一个控制整个通信域的Ｍａｓｔｅｒ结点

来保证数据的完整和一致，将会造成通信域中Ｍａｓ

ｔｅｒ结点的过载，造成系统响应缓慢，失去了实时性

的保证．因此需要一种合理的方案或者手段来降低

结点负载量．

４．２．１　两种Ｍａｓｔｅｒ选举方法

（１）全局唯一Ｍａｓｔｅｒ：全局Ｍａｓｔｅｒ为了实现功

能将会加入通信域中所有的通信组．这种策略在结

点数量不多的情况下还能适用，但系统的可扩展性

将会很差．随着ＤＤＳ应用结点的增多，通信域中任
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图３　数据操作一致性实例

何一个结点都无法达到需要的Ｉ／Ｏ速度，这就导致

一个请求有可能很久后才得到回应，破坏了实时性．

（２）每个通信组都包含一个 Ｍａｓｔｅｒ：这样的策

略可以通过控制Ｍａｓｔｅｒ选举过程来将不同通信组

的Ｍａｓｔｅｒ分配到尽量分散的结点，从而降低具体

Ｍａｓｔｅｒ结点的负载量．这样的策略理论上很好的增

强了系统的可扩展性，但在实际情况中却并非如此．

Ｍａｓｔｅｒ的选举牵涉到通信域内的一致性，所以当通

信组很多的情况下，选举过程所耗费的时间将严重

影响到系统实时性．

图４　不同Ｍａｓｔｅｒ的情况

Ｍａｓｔｅｒ的选举范围是问题的关键，应当使用一

种折中的策略来划分 Ｍａｓｔｅｒ的选举范围，由使用

ＤＤＳ实现系统的系统管理员来灵活的配置 Ｍａｓｔｅｒ

选举范围，从而让 Ｍａｓｔｅｒ负载问题和 Ｍａｓｔｅｒ选举

延时问题对系统实时性的影响降到最低．为了解决

这个问题，需要引入命名空间的概念．不同 Ｍａｓｔｅｒ

的情况如图４所示．

４．２．２　命名空间

设通信组的集合犌＝ ｛犵１，犵２，犵３…，犵狀｝，命名

空间集合犘＝｛狆１，狆２，狆３…，狆犿｝，狆犻＝｛犌犻狘犌犻#犌，

１≤犻≤犿｝，犌犻∩犌犼＝．一种ＤＤＳ应用或许会涉

及多个数据类型，每个数据类型都划分出一个通信

组，命名空间从数据相关性的角度对多个通信组再

做出一个划分，同一个命名空间下的通信组会选择

出同一个Ｍａｓｔｅｒ，拥有统一处理的数据集合．给上

层应用提供这种手段后，系统管理员可根据具体需

要对通信组进行划分，找出实时性最好的划分方

案．

该方案应用在了清华大学实时服务总线

（ＲＴＳＢ）原型系统上．Ｍａｓｔｅｒ重选延迟和通信域结

点个数及命名空间个数的关系如图５所示．结点个

数越多或者同一时刻需要重选Ｍａｓｔｅｒ的命名空间

越多，Ｍａｓｔｅｒ选举完成的延迟越长．因此命名空间

的划分原则应当是在单一结点服务能力不会出现瓶

颈的情况下，尽量少的划分命名空间，才能保证系统

的高可伸缩性．

图５　Ｍａｓｔｅｒ重选延迟

在实际的应用中，就算引入了命名空间的概念，

依然不能真正降低Ｍａｓｔｅｒ选举的时间，这就给系统

响应实时性带来了隐患．命名空间中具有完整数据

集的结点将会有很多，如果某个结点仅是为了获取

数据而不需要操作数据，那么任何一个具有完整数

据集的结点都可以作为数据的提供者，而不需要等

待到选出Ｍａｓｔｅｒ后才响应数据请求．因此在一个命

名空间中没有Ｍａｓｔｅｒ时，系统应当选取一个具有命

名空间完整数据集的结点来作为数据提供结点，进

一步增强系统实时性．

５　结束语

本文从以数据为中心的发布订阅模型入手，研

究分析了在这种通信模型下持久化数据的管理存在

的问题，结合ＤＤＳ通信模式，设计了灵活的数据管

理域划分机制，选取了合适的数据管理结点选择策

略，在不严重影响系统实时性的情况下应用Ｐａｘｏｓ

算法较好解决了ＤＤＳ网络通信中间件在网络通信

中历史数据一致性问题．

（下转第１７２页）
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体现在以下三点：一是对比了ＤＳＲ算法中犃（狋）＝犇（狋）

犎（狋）和犃（狋）＝犇（狋）情况下，对犡
∧

（狋）解收敛性和准确性

的影响；二是改进了ＤＳＲ算法的计算模型，增加帧间动

态信息的传递和获取，消除了原ＤＳＲ算法处理结果中

的“齿状”效应，并减少了原ＤＳＲ算法的运行时间；三是

通过增加空间域的边缘指导信息，更好地保护了边缘

信息，以及改善图像边缘锯齿，同时不增加过多额外的

时间开销．实验表明，本文提出的算法与传统超分辨率

算法相比，能够有效恢复更多图像细节，且运行时间相

较于ＤＳＲ大大减少，可得到在复杂度和图像质量上都

占优的处理结果．下一步工作是针对去模糊正则项进

一步深入研究，提高该算法的鲁棒性．
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